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1. AMAC:

Bilgi Giivenligi Farkindalik Bildirgesi, T.C. Saghk Bakanligi biinyesinde gorev yapan
memurlar ve diger kamu gorevlilerinin, hizmetin yapilmasi esnasinda veya herhangi bir sekilde
ogrendikleri kuruma ait gizli kalmasi gereken bilgilerin usuliine uygun olarak korunmasi i¢in
kisisel olarak uymakla sorumlu olduklar1 bilgi giivenligi kurallarin1 tanimlamak amaciyla
hazirlanmistir.

2. KAPSAM:

Bu bildirge, Bakanlik biinyesinde gorev yapan memurlar ve diger kamu gorevlileri igin
hazirlanmistir. Kuruma ait gizli kalmasi gereken bilgileri isleyen diger personele (ylikleniciler,
stajyerler vb.) Saglik Bakanlig1 Bilgi Giivenligi Politikalar1 Kilavuzu ekinde yer alan “Personel
Gizlilik Sozlesmesi” hiikiimleri uygulanir.

3. YASAL DAYANAK:

Bu bildirge, 657 Sayili Devlet Memurlar1 Kanununun Gizli Bilgileri agiklama yasagi baslikli
31°nci maddesine, Kisisel Verileri Koruma Kurulunun 31/01/2018 tarihli ve 2018 sayili kararinin
2’nci maddesinin b fikrasina, Kisisel Verileri Koruma Kurulunun 26/12/2019 tarihli ve 2019/393
sayili kararina, 02/05/2018 tarihli Saghk Bakanligi Bilgi Giivenligi Yonergesine ve Saglik
Bakanlig1 Bilgi Giivenligi Politikalar1 Kilavuzunun 10.5 nci maddesine istinaden hazirlanmistir.

4. TANIMLAR:
Bu bildirgede gecen;
4.1. Kurum: Iznik Devlet Hastanesini,
4.2. Kuruma Ait Gizli Kalmasi Gereken Bilgiler:

4.2.1. 13/05/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu karar ile yirtirliige konulan “Gizlilik
Dereceli Evrak ve Gerecin Giivenligi Hakkindaki Esaslar” ile tanimlanmis ve usuliine uygun
olarak etiketlenmis olan COK GiZLI, GIZLi, OZEL ve HIZMETE OZEL gizlilik derecesindeki
her tiirlii veri, bilgi ve belgeyi,

4.2.2. Kurum tarafindan islenen (24/03/2016 tarihli ve 6698 sayil1 Kisisel Verilerin Korunmasi
Kanunu ile tanimlanan) kisisel veriler ile (21/06/2019 tarihli ve 30888 sayili Kisisel Saglik
Verileri Hakkinda Yonetmelik ile tanimlanan) kisisel saglik verilerini,

4.2.3. Agiklanmasi halinde kisi ve kurumlara maddi veya manevi zarar verme ya da herhangi
bir kisi veya kuruma haksiz yarar saglama ihtimali bulunan her tiirlii bilgi ve belgeyi,

4.2.4. Bakanliga veya hizmet sunulan ilgili birime ait 6zel sirlar, mali bilgiler, ¢alisan bilgileri,
sistem bilgileri ve calisilan siire i¢inde derlenen tiim bilgiler, materyaller, programlar ve
dokiimanlar; bilgisayar sistemleri igerisinde saklanan veriler, donanim/yazilim ve tiim diger
diizenleme ve uygulamalar ile personelin ¢aligma siiresi icerisinde yapmis oldugu isleri ifade eder.

5. PERSONELIN YUKUMLULUKLERI:

5.1. Kuruma ait gizli kalmasi gereken bilgiler, yasal zorunluluklar ve kurum tarafindan resmi
olarak izin verilmesi halleri disinda, ilgili mevzuatta belirtilen 6nlemler alinmak suretiyle koruma
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altinda tutulur. Kurum tarafindan aksi belirtilmedikge, s6z konusu bilgiler yasal isleme amaglari
haricinde dogrudan veya dolayli olarak kullanilamaz, baska kisi veya kurumlara aktarilamaz,
yayimlanamaz, agiklanamaz veya kisisel kopyalar1 alinamaz.

5.2. Kuruma ait gizli kalmasi gereken her tiirlii bilgi, sir olarak saklanir. Calisanlar bunlart sir
olarak saklamak, tigiincii kisilere inceletmemek, sdylememek, iletmemek ve agiklamamakla
yiikiimliidiir. Bu yiikiimliiliik, ¢alisanlarin Kurum ile iliskisi sona erse de devam eder.

5.3. Kurumsal ve kisisel sosyal medya hesaplar1 kullanilirken, gorevin gerektirdigi dikkat ve
0zen gosterilir. Kuruma ait gizli kalmasi gereken bilgiler, hastalara iligkin kisisel bilgiler (hasta
gortintiileri dahil) hicbir sekilde sosyal medya ortamlarinda paylasilmaz.

5.4. Kuruma ait gizli kalmas1 gereken bilgiler, veri aktarim1 vb. maksatlarla gecici siire i¢in
olsa dahi Bakanligimiz kontroliinde olmayan depolama alanlarinda (Google Drive, iCloud,
Yandex Disk, We Transfer, Rapid Share vb.) bulundurulamaz. Bu bilgiler mobil uygulamalar
(WhatsApp, Massenger, Line, Viber, Telegram, WeChat, Skype, SnapChat vb.) ve sosyal medya
platformlar1 (Facebook, Youtube, Instagram, Twitter, Linkedin vb.) iizerinde islenemez.
Personelin sahsi e-posta hesaplar1 (*@gmail.com, *@yandex.com vb.) {izerinden aktarilamaz.

5.5. Kurum tarafindan uygun goriilen sistemler, uygulamalar, kullanic1 islemleri ve bilgi
sistem agindaki verilerin ve veri akisinin iz kayitlari; hukuki ve idari siireglere kaynak teskil
etmesi ve sistemlerin glivenli bir sekilde isletilmesi amactyla toplanir.

5.6. Calisanlar, kurum tarafindan kendisine verilen bilgisayar, tablet, telefon, tasinabilir
medya gibi cihazlar1 sadece goreve yonelik, kurumsal faaliyetler i¢in kullanir. Yiiriitiilecek adli ve
idari sorusturmalar kapsaminda olmak sartiyla, s6z konusu cihazlar ve ¢alisanlarin kurum bilisim
sistemleri ilizerinde yapmis oldugu islemler, ilgili personele ayrica herhangi bir bilgilendirme
yapilmaksizin kontrol edilebilir.

5.7. Calisanlara tahsis edilen kullanict adi ve parola bilgileri hi¢bir sekilde ticiincii kisiler ile
paylasilmaz. Calisanlar, kurumdan ayrilmalar1 halinde kendilerine tahsis edilen kullanic1 adi ve
parolalar1 iptal ettirmekle; kullandiklar1 bilgisayar ve/veya diger elektronik veri depolama
cihazlarinda olusturdugu veri, bilgi ve belgeler dahil tiim dosyalari, cihazlar1 ve ofis malzemelerini
eksiksiz olarak kurum yetkilisine teslim etmekle ve bunlarin kopyalarini1 almamakla ytikiimliidiir.

5.8. Calisanlar, bilgisayarlarini kendilerine tahsis edilen kullanici adi/parola ile oturum agmak
suretiyle kullanir. Calisma sona erince ilgili oturum veya bilgisayar kapatilarak, ti¢lincii kisilerin
bilgisayardaki bilgilere erisimi engellenir. Bilhassa giivensiz ortamlarda, kurum bilgisayarlarinin
fiziki glivenligi i¢in azami ¢aba sarf edilir.

5.9. Calisanlar, kendilerine tahsis edilen kullanici adi/parola ikilisi ve/veya IP/MAC adresini
kullanilarak gerceklestirilen her tiirlii etkinlikten kisisel olarak sorumludur. Aynm sekilde kurum
bilisim kaynaklar1 kullanilarak olusturulan ve/veya tahsis edilen bilisim kaynagi iizerinde
bulundurulan her tiirlii bilgi, belge, dokiiman, yazilim vb. i¢eriginden ilgili kisi sahsen sorumludur.

5.10. Calisanlar, kendilerine teslim edilen kullanici ad1 ve parolanin gizli kalmasini saglamakla
yiikiimliidiir. Calisanlarin sahsi kusurlar1 nedeniyle kullanici adi ve parolalarinin ii¢linci kisiler
tarafindan 6grenilmesi halinde, bu bilgiler kullanilarak yapilan is ve islemlerden, sahsen sorumlu
tutulabilir.

5.11. 5651 sayili Kanun geregince Kurum tarafindan saglanan Internet iizerinden yapilan erisim
kayitlar1 yasada ongoriilen siireler boyunca tutulur. Calisanlara tahsis edilen kullanici ad1 ve parola
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kullanilmak suretiyle usuliine uygun olarak kayit altina alinan islemlerden, kullanici1 adi tahsis
edilen kisi yasal olarak sorumlu tutulur.

5.12. Calisanlara tahsis edilen *@saglik.gov.tr uzantili tiizel ve kurumsal e-posta hesaplari,
sadece gorevle ilgili faaliyetler i¢in kullanilir. Kurum iginde veya disindaki kisilere is ile ilgili
olmayan toplu ve/veya kisisel e-posta gonderilmez. Calisanlar, kurum i¢ine veya kurum disina
gondermis olduklari tiim e-postalardan kisisel olarak sorumludur.

5.13. Calisanlar, kendilerine teslim edilmis yazilim, donanim, ara¢ ve gereg¢ iizerinde; kurum
bilgisi disinda mekanik (donanim ekleme, kaldirma vb.) ya da yazilimsal degisiklik (yeni yazilim
yiikleme, kurum tarafindan koyulan bir kisitlamay1 asmak {izere bilgisayar ayarlarmi degistirme
vb.) yapamaz.

5.14. Calisanlar, kurum tarafindan yiiklenen isletim sistemi ve uygulama yazilimlar1 haricinde,
ilgili birimlerin bilgisi disinda baska yazilimlari yiikleyemez. Kurum tarafindan yiiklenmemis
yazilimlardan dogacak sorumluluk, ilgili bilgisayarin sahibi olan kisiye aittir.

5.15. Bilgi giivenligi ihlal olaylar1 vakit gecirilmeksizin Bakanlik merkezi ihlal bildirim
sistemine (https://bilgiguvenligi.saglik.gov.tr/Home/OlayBildir ) girilir.

5.16. Calisanlar, kisisel veri ihlaline iligkin herhangi bir bilgi alir veya tespitte bulunur ya da bu
konuda stiphe duymasini gerektirecek nitelikte bulgularla karsilagirsa, bu durum 24 saatten gec
olmamak iizere en kisa siirede Saglik Bilgi Sistemleri Genel Miidiirliigline bildirir. Bildirim igin
bir list maddede belirtilen ihlal bildirim sistemi de kullanilabilir. Bildirimin ge¢ yapilmasi
nedeniyle veri koruma mevzuatinda 6ngériilen 72 saatlik siireye riayet edilememesi durumunda
personelin idari sorumlulugu dogabilir.

6. UYGULAMA YONTEMI

Bu bildirgenin memurlar ve diger kamu gorevlilerine imzalatilmasi ve personelin diger
ozliik belgeleri ile birlikte sahsi dosya vb. ortamlarda saklanmasi mecburiyeti yoktur. flgili
kurumlar, biinyelerinde gorev vapan memurlar ve diger kamu gorevlilerini konu hakkinda
bilgilendirmek ve calisanlarin bilgi giivenligi farkindahk diizeyini artirmak maksadiyla,
kendileri icin en uygun yontemi kullanmak suretiyle, bildirgenin personele teblig edilmesini

saglarlar.
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